Instellen 2 factor authentication (2FA) op
smartphone

1. Login op WerkplekOveral.

2. Open binnen WerkplekOveral https://portal.werkplekoveral.nl en log in met jouw eigen
inloggegevens.
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Je kunt alleen desktop icoontjes (RDP) downloaden wanneer je deze pagina bezoekt buiten werkplekoveral

® ®0ox -
-

3. Druk op de knop “One-Time Password op je smartphone instellen”.
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Voor optimale beveiliging maakt WerkplekOveral gebruik van twee-trapsauthenticatie (two-factor authentication).

Inloggen is naast met een wachtwoord ook beveiligd met een extra One-Time Password ({token).

Je kunt hier een One-Time Password (token} aanmaken op je smartphone.

Hiervoor heb je een app nodig:

Android or iPhone

Download de Authy app in de store om eenvoudig en veilig een token toe te voegen
Windows phone

Download de Authenticator app in de store om eenvoudig en veilig een token toe te voegen.



https://portal.werkplekoveral.nl/

4. Je krijgt nu een QR-code te zien.
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Scan de QR code hierboven met de speciale app op je telefoon
Voer vervolgens een B-cijferige authenticatiecode beneden in om de One-Time Password bevestigen

Code

5. Open de App Store op je iOS apparaat

6. Druk op “Zoek” onderin, type “Google Authenticator”, selecteer deze en druk op “Download”
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7. Open de Google Authenticator app en druk onderin op “Configuratie starten”. Druk
vervolgens op “Streepjescode scannen”.
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Als u authenticatie in twee stappen
gebruikt, heeft u uw wachtwoord en een
door deze app gegenereerde code nodig
om in te loggen op uw Google-account.

B  Streepjescode scannen ‘

CONFIGURATIE STARTEN
/' Handmatige invoer

8. Statoe dat de app de camera mag gebruiken. Richt de camera op de QR-code op de
computer. Als de code herkend wordt zal de inlogcode zichtbaar worden.
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9. Voer de code die nu in de Google Authenticator app verschijnt in op de website, en druk op

« . ”,
Bevestigen!”:
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Scan de QR code hierboven met de speciale app op je telefoon.
Voer vervolgens een 6-cijferige authenticatiecode beneden in om de One-Time Password bevestigen.

Code

395027 X

10. Je kunt vanaf nu inloggen met behulp van je smartphone
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Je One-Time Password is aangemaakt! Je kunt hem meteen gebruiken

Je kunt alleen desktop icoontjes (RDP) downloaden wanneer je deze pagina bezoekt buiten werkplekoveral



